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Tim Bastin — Software-Sicherheitsspezialist @ L3montree Cybersecurity
Studium der Informatik an der Hochschule Bonn-Rhein-Sieg
Knapp 10 Jahren Entwicklungserfahrung
Leidenschaft fur Software-Qualitat
Beispiel-Projekte:
o Maintainer OWASP-Inkubationsprojekt DevGuard
o Maintainer Open-Source Badge-Programm @ ZenDiS
o Ehemaliger Maintainer IT-Sicherheits-Scanner @ BMI
o Software Auditierung @ Finance
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ANGRIFF VIA OPENSSH ZDNet/Alorts .

Backdoor in XZ Utils gefdahrdet das Linux- XZ Utils-Vorfall: Open
Okosystem Source als Software Supply
Zum Gliick wurde die Backdoor entdeckt, bevor sie die breite Masse erreichen H

konnte. Angreifer hatten damit weltweit Millionen von Linux-Systemen Cha l n = Fa I Ie

infiltrieren konnen.
Ende Marz wurde in der XZ Utils Bibliothek, ein Kernbestandteil
golem.de vieler Linux Distributionen, Schadcode entdeckt.

zdnet.de

«Das ist der verriickteste Angriff>: Ein
Programmierer entdeckt per Zufall eine

gefihrliche Hintertiire im Code - wohl von Dieser Deutsche (38) hat das
einem Geheimdienst
Internet gerettet

Andres Freund entdeckt Hacker-Angriff, jetzt feiert ihn die ganze Welt

Es ging um eine halbe Sekunde

nzz.ch

Aktenzeichen XZ ungelost bild.de

In den vergangenen Tagen sind wir mit sehr viel Gliick dem wohl groRten Fiasko

in der Geschichte des Internets gerade so entgangen. Wie konnte das passieren?

heise.de
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Cybersecurity XZ-Utils ist eine Bibliothek fiir die
Komprimierung von Dateien

WCIS IST pq SS I erT? Sie wird in weitverbreiteten
Linux-Distributionen verwendet

Angreifer: Jia Tan

Zeitraum: Oktober 2021 bis Marz 2024

Angriffsmethode: Social Engineering. Aufbau von Vertrauen durch Beitrage tber 2.5 Jahre
Angriffsziel: Implementieren einer Backdoor in der XZ-Utils Bibliothek

— Langfristige Planung erforderlich
Der Angriff war mit groBem Aufwand
Der Angriff zeugt von hoher Expertise

Angriffsziel war die Software-Lieferkette vieler Unternehmen

L3montree.com DevSecOps: So wird die CI-Pipeline zur Basis fiir sichere Softwareentwicklung



‘e L3montree [Lemontree]
Cybersecurity

XZ-Utils ist kein Einzelfall

Hackers Can Abuse Visual Studio Marketplace to Target Developers with
Malicious Extensions

9 Jan 09,2023 & Ravie Lakshmanan

T Typosquatting c.am.palgn delivers r77
rootkit via npm

ReversinglLabs discovered that one “s” was all that separated a legit npm package from a

Researchers Uncover Obfuscated Malicious Code in PyPl Python malicious twin that delivered the r77 rootkit — and was downloaded more than 700 times.
Packages

9 Feb 10,2023 & Ravie Lakshmanan Supply Chain / Software Security

CYBERSECURITY ADVISORY

Developers beware: Imposter HTTP libraries ~ Russian Foreign Intelligence Service (SVR)
lurk on PyPI Exploiting JetBrains TeamCity CVE Globally

ReversinglLabs researchers discovered dozens of malicious packages on Python Package

Index that mimic popular libraries Release Date: December 13,2023 Alert Code: AA23-347A

RELATED TOPICS: NATION-STATE CYBER ACTORS, CYBER THREATS AND ADVISORIES, SECURING NETWORKS
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Trendwende

Die Software-Supply-Chain
ruckt ins Visier von Angreifern

Anstieg um 1300 % an Schadcode
behafteten Open-Source-Paketen
Innerhalb von drei Jahren

L3montree.com
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Der Gesetzgeber reagiert

(3) Die Mitgliedstaaten stellen sicher, dass die Einrichtungen bei der
Erwédgung geeigneter MaBBnahmen nach Absatz 2 Buchstabe d des vor-
liegenden Artikels die spezifischen Schwachstellen der einzelnen unmit-
telbaren Anbieter und Diensteanbieter sowie die Gesamtqualitét der Pro-
dukte und der Cybersicherheitspraxis ihrer Anbieter und Diensteanbie-
ter, einschlieBlich der Sicherheit ihrer Entwicklungsprozesse, bertick-

sichtigen. Die Mitgliedstaaten stellen ferner sicher, dass die Einrichtun- ISO27001, A.1
g?n bei del: Erwagung g?elgnet'er Mafnal 8.25 Lebenszyklus einer sicheren Mafdinahme
d?ﬁ:. Ergebn}s_se der gemaB Ar‘ukel 22 Al Entwidkiung Regeln fiir die sichere Entwicklung von Software und Systemen miissen
dinierten Risikobewertungen in Bezug auf festgelegt und angewendet werden.
ferketten beruCkSIChtlgen DIESSEN. 8.26 Anforderungen an die Mafinahme

Anwendungssicherheit

. L. Die Anforderungen an die Informationssicherheit miissen bei der
N |82-R| Chtl nie Entwicklung oder Beschaffung von Anwendungen ermittelt, spezifiziert
und genehmigt werden.

8.27 Sichere Systemarchitektur und | Mafnahme

Entwicklungsgrundsatze Grundsatze fiir die Entwicklung sicherer Systeme miissen festgelegt,

dokumentiert, aufrechterhalten und bei allen Aktivitdten der
Informationssystemsentwicklung angewendet werden.

8.29 Sicherheitspriifung bei Maf3nahme

Entwicklungund Abnahme Sicherheitspriifverfahren miissen definiert und in den

Entwicklungslebenszyklus integriert werden.
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Eine Software-Lieferkette besteht aus den Komponenten, Bibliotheken,
Tools und Prozessen, die zur Entwicklung, Erstellung und Veroffentlichung
eines Software-Artefakts verwendet werden.

[4] Gbersetzt
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Die Softwarelieferkette nach “Supply Chain Levels
for Software Artifacts (SLSA)”

Lieferant Kunde

das Unternehmen, das die vom Anbieter

ein Unternehmen, das eine Software,
produzierte Software konsumiert.

Softwarekomponenten oder
Softwarebibliotheken an ein anderes
Unternehmen liefert. 7 "

Endkonsument oder selbst wieder
/ Software-Lieferant

— Source — Build — Package —

T

Dependencies
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Threat-Modell der Software-Entwicklung selbst

SOURCE THREATS BUILD THREATS

4 &4 & 4 4 & 4

Producer —>— Source —— Build )———— Package |—>— Consumer

Dependencies

DEPENDENCY THREATS

SOURCE THREATS
A Submit unauthorized change
B Compromise source repo

C Build from modified source

DEPENDENCY THREATS

D Use compromised dependency

BUILD THREATS

E Compromise build process

F Upload modified package

G Compromise package registry

H Use compromised package
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Software Supply Chain Attack Definition

»Ein Angriff auf die Lieferkette ist eine Art von Cyberangriff, bei dem nicht die Organisationen direkt
angegriffen werden, sondern die dazwischenliegenden Parteien, wie z. B. Anbieter und deren
Softwarecode.”

[1] Ubersetzt

.I...] Angreifer manipulieren das Endprodukt eines bestimmten Anbieters so, [...],
dass es von den Endnutzern iiber vertrauenswiirdige Vertriebskanale, z. B.
Download- oder Update-Sites, bezogen werden kann.”

[2] Ubersetzt
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Sicher sichere Software entwickeln
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Everyone is responsible for security

Shannon Lietz (Founder DevSecOps Foundation)
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DevOps — DevSecOps

Weiterentwicklung von DevOps — Sicherheit wird in den gesamten
Softwareentwicklungs-Lebenszyklus integriert

Shift-Left: Sicherheitsiiberprifungen von Anfang an

L(Anforderungserhebung

Continuous Integration / Continuous
Deployment

/

Implementierung

Uberpriifung

L3montree.com DevSecOps: So wird die CI-Pipeline zur Basis fiir sichere Softwareentwicklung 16
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DevOps — DevSecOps

Weiterentwicklung von DevOps — Sicherheit wird in den gesamten
Softwareentwicklungs-Lebenszyklus integriert

Shift-Left: Sicherheitsiiberprifungen von Anfang an

Continuous Integration / Continuous
Deployment

N
LCAnforderungserhebung /
Producer ——>— Source ——>——{( Build )—>——| Package |—>— Consumer

I )

Dependencies

L3montree.com DevSecOps: So wird die Cl-Pipeline zur Basis fiir sichere Softwareentwicklung 17



‘s L3montree [Lemontree] [6]
Cybersecurity

DevOps — DevSecOps

Feststellen des Schutzbedarfs

Continuous Integration / Continuous
Deployment

* N\
L(Anforderungserhebung

Implementierung

Uberpriifung
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DevOps — DevSecOps

Feststellen des Schutzbedarfs

Threat-Modelling /
Security by Design

Continuous Integration / Continuous
Deployment

* N\
L(Anforderungserhebung \

Implementierung

Uberpriifung
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DevOps — DevSecOps

Feststellen des Schutzbedarfs

Threat-Modelling /

Security by Design _
Secure Coding Continuous Integration / Continuous
Deployment

* N\
L(Anforderungserhebung \
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DevOps — DevSecOps

Schwachstellenanalyse /

Code Analyse
Feststellen des Schutzbedarfs
Threat-Modelling /
Security by Design _
Secure Coding Continuous Integration / Continuous

Deployment

* N\
L(Anforderungserhebung \
(_pesion ) 4,

Implementierung

Uberpriifung
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DevOps — DevSecOps

Schwachstellenanalyse / .
Sicheres Deployment /
Code Analyse )
Monitor, Detect, Respond, Recover
Feststellen des Schutzbedarfs

Threat-Modelling /

Security by Design _
Secure Coding Continuous Integration / Continuous

Deployment

[
. A
(_,CAnforderungserhebung \ \

(_peskn ) |

Implementierung

Uberpriifung
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DevOps — DevSec

Schwachstellenanalyse /

Code Analyse
Feststellen des Schutzbedarfs

Threat-Modelling /
Security by Design _
Secure Coding

[6]

Sicheres Deployment /
Monitor, Detect, Respond, Recover

Continuous Integration / Continuous
Deployment

3
L(Anforderungserhebung \
(_pesion ) 4

Implementierung

L3montree.com

Uberpriifung
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Schwachstellenanalyse In
CI-Pipelines
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@DUJHSD-DevSecOps Pipeline

Container Infra

Scanning

Secret
Scanning

DAST

Scanning

. laC
l \ SCA ———|  SAST
0 = . e
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Check / PaC
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package main

import (
"database/sql"
"fmt"
"net/http"

_ "github.com/go-sql-driver/mysql"
)

func main() {

password := "MYS3cureP4sswOrd"
db, err := sql.Open("mysql", fmt.Sprintf("user:%s@/dbname", password))
if err != i

(teEr)
}
defer db.Close()

(]
S‘ q n n I n g http.HandleFunc("/users", func(w http.ResponseWriter, r *http.Request) {

username := r.URL.Query().Get("username")

var userID string
query := fmt.Sprintf("SELECT id FROM users WHERE username = 'S%s'", username)

EaneCken Von un(] bSiChTIiCh err := db.QueryRow(query).Scan(&userID)

. . if err != { ) .
“hq rd_kod Ier-l-en” Secrenl-s Im :Z‘Ezrﬁrror(w, User not found", http.StatusNotFound)
. . . }
COde und der GlT'H'STOr|e fmt.Fprintf(w, "User ID: %s", userID)

})

http.ListenAndServe(":8080",
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000
package main

import (
"database/sql"
"fmt"
"net/http"

_ "github.com/go-sql-driver/mysql"

)

func main() {
password := "MYS3cureP4sswOrd"
db, err := sql.Open("mysql", fmt.Sprintf("user:%s@/dbname", password))
if err != i
(teEr)
}
defer db.Close()

o
‘ A S‘ q n n I n http.HandleFunc("/users", func(w http.ResponseWriter, r *http.Request) {

username := r.URL.Query().Get("username")

var userID string
query := fmt.Sprintf("SELECT id FROM users WHERE username = 'S%s'", username)

Erkennen von bekannten err = db.QueryRou(guery) . Scan(Susero)

if err != {

SiCherheiTSIGCken in :Z‘Ezrﬁrror(w, "User not found", http.StatusNotFound)
[ X ] [ ] [ ] }
SOfTWG rea bhqng ngeITen fmt.Fprintf(w, "User ID: %s", userID)

})

http.ListenAndServe(":8080",
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package main

import (
"database/sql"
"fmt"
"net/http"

_ "github.com/go-sql-driver/mysql"
)

func main() {
password := "MYS3cureP4sswOrd"
db, err := sql.Open("mysql", fmt.Sprintf("user:%s@/dbname", password))
if err != i

(teEr)
}
defer db.Close()

(]
S‘ q n n I n http.HandleFunc("/users", func(w http.ResponseWriter, r *http.Request) {
username := r.URL.Query().Get("username")

var userID string
query := fmt.Sprintf("SELECT id FROM users WHERE username = 'S%s'", username)

Erken nen Von err := db.QueryRow(query).Scan(&userID)

if err != {
¢¢ ° » http.E (w, "U t found", http.StatusNotFound)
Bad-Practices” in selbst kO R e
+
erSTeIITem COde fmt.Fprintf(w, "User ID: %s", userID)

})

http.ListenAndServe(":8080",
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library/golang:latest enthalt 206 installierte Pakete.

library/openjdk:latest enthalt 111 installierte Pakete.

Container FM"-
Scanning y‘

Erkennen von bekannten bash b

Sicherheitslucken in
o -“
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IaC Scanning

Erkennen von unsicheren
Konfigurationen der
Container-Runtime

checkov

by bridgecrew

|eingeschrénkte Rechte wahrend der Laufzeit

|keine Limitierung der maximalen Ressourcen-Nutzung

|Schreib-Rechte flir das Host-Filesystem

ssssssssss

ssssss

containerd
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Infra
Scanning

Scannen der Host-Systeme

Ubuntu
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DAST
Scanning

Black-Box Testing der
Anwendung von Aufien
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GitHub Actions DevSecOps Pipeline

devsecopsyaml
on: push

@ build-image

@ secret-scanning
@ sca

@ sast

@ lint

@ tests

L3montree.com

28s

24s

34s

e @ image-scanning 30s @ o @ publish 6s ® o @ sign-image 10s

Alle Jobs lassen sich mit Open-Source-Tools implementieren.
Meldet euch bei mir fiir eine workflow.yml oder .gitlab-ci.yml.

DevSecOps: So wird die Cl-Pipeline zur Basis fiir sichere Softwareentwicklung
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DevSecOps

Threat
Static Code Model Code Signing

Analysis Validation

dep/o )

Dev

Vulnerability
Scan

Monitor
Detect
Respond
Recover

)

©

2
&

Compliance
Penetration Validation
Test
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Give-Away: Threat-Modell der Softwareentwicklung

Auch die Softwareentwicklung selbst Your Threat Landscape

muss abgesichert werden

Mehr zum Thema

Threat modeling is crucial for identifying, communicating, and understanding threats and mitigati-
ons within the software supply chain to protect valuable assets. It creates a structured represen-

What are we working on? ]

What can go wrong? ]

tation of all the information impacting the security of third-party components and dependencies, What are we going to do about it? ]

viewing the supply chain through a security-focused lens.

Threat modeling should be applied continuously throughout a software development project. It
begins with a high-level model in the planning phase and becomes more detailed over time.

e S T e ooy -
| I | |
I Develop I Source I | | Build I Publish I .
| | | |
| I | |

Source Threats Build Threats

Software-Supply-Chain-Security in A—

unseren Youtube-Videos

L3montree.com

{ 1
0 1
& _: Dependencies | Source Threats.
I '
| I A Write insecure code, ...
|

,,,,,,,,,, 1 B Bypass code review, ...

Dependency Threats c Compromise source control system, ..

Dependency Threats
F Use a bad dependency, ...

G Compromise during transport, ...
J Compromise during upload, ...

' L3montree
Cybersecurity

DevSecOps: So wird die Cl-Pipeline zur Basis fiir sichere Softwareentwicklung

Did we do a good job? I

Deployment & Runtime Threats

Build Threats

D  Modify code after source control, ...
E Compromise build platform, ...

H Bypass CI/CD, ...

1 Compromise artifact repository, ...

Deployment & Runtime Threats
K Use a compromised package, ...
L Compromise deployment process, ...

M  Deploy compromised software, ...
N  Vulnerabilities in running software, ...

ISmoniee UG (rafungsseschvnia), Profesor Nou Alee 1, 55225 Boon
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Zusammenfassung

e DevSecOps ermdglicht es sicher sichere Software zu programmieren

o Der Software-Supply-Chain wird abgesichert
o zusatzlich wird die produzierte Software signiert und nach Schwachstellen untersucht

e Insbesondere durch Open-Source-Tools lasst sich die Sicherheit der produzierten Software
stark erhéhen

e Aufgrund von Software-Supply-Chain Angriffen ist es nicht mehr ausreichend, nur das
Endprodukt einer Software zu verifizieren. Es missen die Softwareentwicklungsmethoden

verifiziert werden. Genau hier setzen die Regularien a.n

L3montree.com DevSecOps: So wird die CI-Pipeline zur Basis fiir sichere Softwareentwicklung 52
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Securing your Software &
Cloud-Native Environment

Email:

Telefon:  +49 (0)228 92998568
+49 177 7438521

Adresse: Markt 3
53111 Bonn

LinkedIn L3montree
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