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● Tim Bastin –  Software-Sicherheitsspezialist @ L3montree Cybersecurity
● Studium der Informatik an der Hochschule Bonn-Rhein-Sieg
● Knapp 10 Jahren Entwicklungserfahrung
● Leidenschaft für Software-Qualität
● Beispiel-Projekte:

○ Maintainer OWASP-Inkubationsprojekt DevGuard
○ Maintainer Open-Source Badge-Programm @ ZenDiS
○ Ehemaliger Maintainer IT-Sicherheits-Scanner @ BMI
○ Software Auditierung @ Finance

> whoami
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Was ist passiert?
Angreifer: Jia Tan
Zeitraum: Oktober 2021 bis März 2024
Angriffsmethode: Social Engineering. Aufbau von Vertrauen durch Beiträge über 2.5 Jahre

Angriffsziel: Implementieren einer Backdoor in der XZ-Utils Bibliothek

→ Langfristige Planung erforderlich
Der Angriff war mit großem Aufwand
Der Angriff zeugt von hoher Expertise

Angriffsziel war die Software-Lieferkette vieler Unternehmen
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XZ-Utils ist eine Bibliothek für die 
Komprimierung von Dateien

Sie wird in weitverbreiteten 
Linux-Distributionen verwendet 
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XZ-Utils ist kein Einzelfall
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Anstieg um 1300 % an Schadcode 
behafteten Open-Source-Paketen 
innerhalb von drei Jahren

Trendwende
Die Software-Supply-Chain 
rückt ins Visier von Angreifern

[12]
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Der Gesetzgeber reagiert
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NIS2-Richtlinie

ISO27001, A.1
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Was ist die 
Software-Supply-Chain?
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“Eine Software-Lieferkette besteht aus den Komponenten, Bibliotheken, 
Tools und Prozessen, die zur Entwicklung, Erstellung und Veröffentlichung 
eines Software-Artefakts verwendet werden.
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[4] übersetzt
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[3]

Lieferant
ein Unternehmen, das eine Software, 
Softwarekomponenten oder 
Softwarebibliotheken an ein anderes 
Unternehmen liefert.

Kunde
das Unternehmen, das die vom Anbieter 
produzierte Software  konsumiert.

Endkonsument oder selbst wieder
Software-Lieferant

Die Softwarelieferkette nach “Supply Chain Levels 
for Software Artifacts (SLSA)”
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Threat-Modell der Software-Entwicklung selbst
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[7]
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Software Supply Chain Attack Definition
„Ein Angriff auf die Lieferkette ist eine Art von Cyberangriff, bei dem nicht die Organisationen direkt 
angegriffen werden, sondern die dazwischenliegenden Parteien, wie z. B. Anbieter und deren 
Softwarecode.“

„[...] Angreifer manipulieren das Endprodukt eines bestimmten Anbieters so, [...], 
dass es von den Endnutzern über vertrauenswürdige Vertriebskanäle, z. B. 
Download- oder Update-Sites, bezogen werden kann.“
[2] übersetzt

[1] übersetzt
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Sicher sichere Software entwickeln
DevSecOps
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“
1515

Everyone is responsible for security
Shannon Lietz (Founder DevSecOps Foundation)
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DevOps → DevSecOps
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Continuous Integration / Continuous 
Deployment

Weiterentwicklung von DevOps –  Sicherheit wird in den gesamten 
Softwareentwicklungs-Lebenszyklus integriert

Shift-Left: Sicherheitsüberprüfungen von Anfang an

[6]
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DevOps → DevSecOps

17

Continuous Integration / Continuous 
Deployment

Weiterentwicklung von DevOps –  Sicherheit wird in den gesamten 
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DevOps → DevSecOps
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Continuous Integration / Continuous 
Deployment

[6]

Feststellen des Schutzbedarfs
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DevOps → DevSecOps
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Continuous Integration / Continuous 
Deployment

[6]

Feststellen des Schutzbedarfs

Threat-Modelling /
Security by Design
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DevOps → DevSecOps
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Secure Coding

Feststellen des Schutzbedarfs

Continuous Integration / Continuous 
Deployment

[6]

Threat-Modelling /
Security by Design



L3montree.com DevSecOps: So wird die CI-Pipeline zur Basis für sichere Softwareentwicklung

DevOps → DevSecOps

21

Secure Coding

Feststellen des Schutzbedarfs

Schwachstellenanalyse / 
Code Analyse

Continuous Integration / Continuous 
Deployment

[6]

Threat-Modelling /
Security by Design
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Schwachstellenanalyse / 
Code Analyse Sicheres Deployment / 

Monitor, Detect, Respond, Recover

Secure Coding

DevOps → DevSecOps

Continuous Integration / Continuous 
Deployment

[6]

Feststellen des Schutzbedarfs

Threat-Modelling /
Security by Design
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Schwachstellenanalyse / 
Code Analyse Sicheres Deployment / 

Monitor, Detect, Respond, Recover

Secure Coding

DevOps → DevSecOps

Continuous Integration / Continuous 
Deployment

[6]

Feststellen des Schutzbedarfs

Threat-Modelling /
Security by Design
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Schwachstellenanalyse in 
CI-Pipelines
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-DevSecOps Pipeline
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[13]
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Secret 
Scanning
Entdecken von unabsichtlich 
“hard-kodierten” Secrets im 
Code und der Git-Historie
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SCA Scanning
Erkennen von bekannten 
Sicherheitslücken in 
Softwareabhängigkeiten
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SAST 
Scanning
Erkennen von 
“Bad-Practices” in selbst 
erstelltem Code
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Container 
Scanning
Erkennen von bekannten 
Sicherheitslücken in 
Containern

library/golang:latest enthält 206 installierte Pakete.

library/openjdk:latest enthält 111 installierte Pakete.
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IaC Scanning
Erkennen von unsicheren 
Konfigurationen der 
Container-Runtime

eingeschränkte Rechte während der Laufzeit

keine Limitierung der maximalen Ressourcen-Nutzung

Schreib-Rechte für das Host-Filesystem

containerd
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Infra 
Scanning
Scannen der Host-Systeme

containerd

Ubuntu

Nur bedingt in CI-Pipelines umsetzbar



L3montree.com DevSecOps: So wird die CI-Pipeline zur Basis für sichere Softwareentwicklung

DAST
Scanning
Black-Box Testing der 
Anwendung von Außen

Ubuntu

Nur bedingt in CI-Pipelines umsetzbar
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GitHub Actions DevSecOps Pipeline
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Alle Jobs lassen sich mit Open-Source-Tools implementieren.
Meldet euch bei mir für eine workflow.yml oder .gitlab-ci.yml.
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DevSecOps

[6]
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Auch die Softwareentwicklung selbst 
muss abgesichert werden

Mehr zum Thema 
Software-Supply-Chain-Security in 
unseren Youtube-Videos

40

Give-Away: Threat-Modell der Softwareentwicklung
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Zusammenfassung
● DevSecOps ermöglicht es sicher sichere Software zu programmieren

○ Der Software-Supply-Chain wird abgesichert
○ zusätzlich wird die produzierte Software signiert und nach Schwachstellen untersucht

● Insbesondere durch Open-Source-Tools lässt sich die Sicherheit der produzierten Software 
stark erhöhen

● Aufgrund von Software-Supply-Chain Angriffen ist es nicht mehr ausreichend, nur das 
Endprodukt einer Software zu verifizieren. Es müssen die Softwareentwicklungsmethoden 
verifiziert werden. Genau hier setzen die Regularien a.n
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Securing your Software & 
Cloud-Native Environment
Email: info@l3montree.com

Telefon: +49 (0)228 92998568
+49 177 7438521

LinkedIn L3montree

Adresse: Markt 3
53111 Bonn

mailto:info@l3montree.com
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