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ANGRIFF VIA OPENSSH

Backdoor in XZ Utils gefahrdet das Linux-
Okosystem

Zum Gliick wurde die Backdoor entdeckt, bevor sie die breite Masse erreichen
konnte. Angreifer hitten damit weltweit Millionen von Linux-Systemen
infiltrieren konnen.

golem.de

«Das ist der verriickteste Angriff>»: Ein
Programmierer entdeckt per Zufall eine
gefihrliche Hintertiire im Code — wohl von
einem Geheimdienst

nzz.ch

Aktenzeichen XZ ungelost

In den vergangenen Tagen sind wir mit sehr viel Gliick dem wohl groRten Fias

in der Geschichte des Internets gerade so entgangen. Wie konnte das passieren?

heise.de
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ZDNet/ Alerts

XZ Utils-Vorfall: Open
Source als Software Supply
Chain-Falle

Ende Mérz wurde in der XZ Utils Bibliothek, ein Kernbestandteil
vieler Linux Distributionen, Schadcode entdeckt.

zdnet.de

Veroffentlicht am 03. Marz 2025

Digitale Souveranitat als Staatsaufgabe — Wie
Abhédngigkeiten unsere Demokratie gefahrden

- Handelsblatt -

DIGITALE SOUVERANITAT
»ITrump wird jede offene Flanke ausnutzen“

Deutschlands Verwaltungen sind von US-amerikanischen
Tech-Anbietern abhéngig. Es sei nur eine Frage der Zeit, bis die

neue US-Regierung dies als Druckmittel nutzen wird, meint die
- Tagesspiegel Background -
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“Die wachsende Komplexitat moderner Softwarelieferketten |
und die Vielzahl digitaler Projekte in der 6ffentlichen
Verwaltung machen nicht nachnutzbare und vollstandig
manuelle Sicherheitspriufungen zunehmend unpraktikabel
bis unmoglich.”

Public Money Public Code - )
Bewertung von im Auftrag fur die OV entwickelter Software

oss-bonn.de
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Was ist aus lhrer Sicht der groBte Nachteil, der
gegen den Einsatz von OSS in lhrer
Organisation/ Ihrem Unternehmen spricht?

- 21 % der OV-Organisationen geben
Sicherheitsaspekte als groBten Vorbehalt an

oss-bonn.de
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Was ist die
Software-Supply-Chain?
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Eine Software-Lieferkette besteht aus den Komponenten, Bibliotheken,

Tools und Prozessen, die zur Entwicklung, Erstellung und Veroffentlichung
eines Software-Artefakts verwendet werden.

[4] Gbersetzt
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Die Softwarelieferkette nach “Supply Chain Levels
for Software Artifacts (SLSA)”

Kunde

das Unternehmen, das die vom Anbieter
produzierte Software konsumiert.

Lieferant

ein Unternehmen, das eine Software,
Softwarekomponenten oder
Softwarebibliotheken an ein anderes

Unternehmen liefert. T

/ .
Endkonsument oder selbst wieder
/ Software-Lieferant

— Source —>——( Build )——>—— Package |—>—

i

Dependencies

oss-bonn.de
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Threat-Modell der Software-Entwicklung selbst

SOURCE THREATS BUILD THREATS SOURCE THREATS

A Submit unauthorized change

(fi Y 5
A &4 & &6 &4 & A 8 Compromise soure epo

C Build from modified source

Producer —>— Source —— Build )——>—| Package |—>— Consumer
DEPENDENCY THREATS

: % D Use compromised dependency

BUILD THREATS

Dependencies E Compromise build process

F Upload modified package

A J G Compromise package registr
DEPENDENCY THREATS P P 9 9 Y

H Use compromised package
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Software Supply Chain Attack Definition

+Ein Angriff auf die Lieferkette ist eine Art von Cyberangriff, bei dem nicht die
Organisationen direkt angegriffen werden, sondern die dazwischenliegenden
Parteien, wie z. B. Anbieter und deren Softwarecode.”

[1] Ubersetzt

.I...] Angreifer manipulieren das Endprodukt eines bestimmten Anbieters so, [...],
dass es von den Endnutzern iiber vertrauenswiirdige Vertriebskanale, z. B.
Download- oder Update-Sites, bezogen werden kann.”

[2] Ubersetzt
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Initiativen zur
Absicherung von
Software-Lieferketten
aus der OV
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openCode

Die Plattform fiir Digitale

& ‘

Souveranitat & Open Source L S—

Die Plattform fiir .
Ditae (i in der deutschen Verwaltung

Souverénitat
& openCode 2en) Diciente
Souverénitit

openCode bringt Open Source indie
deutsche Verwaltung. nsam
entwickeln und teilen wir Software, die
unsere digitale Zukunft selbstbestimmt

gestaltet.

Mehr zu OPen Source

Saftwareve(zeichms
odede
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Das Badge Programm

Vertrauen in Open Source

Software starken

v
(0S)

Open Source lizenziert

Umfassende Sicherheit

P2

(@4))

»

Verlassliche Wartung

& openCode

Aktiv genutzt

& openCode

1
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Badge fur aktive Wartung

Stufe 1: Aktive Wartung

Das Projekt erfiillt die Mindestanforderungen fiir ein gewartetes Projekt. Es wird weiterentwickelt und auf Probleme

wird schnell reagiert.

* Commits: Mindestens 5 Commits innerhalb der letzten 6 Monate

« Reaktionszeit auf Issues: Die durchschnittliche Reaktionszeit auf |ssues, welche innerhalb der letzten 3 Monate
entstanden sind, betragt weniger als 7 Tage

Level 2: Verlassliche Wartung

Das Projekt erfiillt die Anforderungen fir ein zuverlassig gewartetes Projekt. Es werden regelmaBig neue Versionen

veroffentlicht, auf Probleme wird schnell reagiert und es gibt eine aktive Community.

¢ Alle Kriterien des ersten Levels

¢ Releases: Mindestens 1 Veroffentlichung (Release oder Git-Tag) innerhalb der letzten 6 Monate.

Level 3: Krisensichere Wartung

Das Projekt erfiillt die Anforderungen an ein krisensicher gewartetes Projekt. Es werden regelmaBig neue

Versionen verdffentlicht, auf Probleme wird schnell reagiert und es gibt eine breite und aktive Community.

¢ Alle Kriterien der Levels 1 und 2

» Contributor Absence Factor: Mehrere Maintainer (Einzelpersonen) tragen aktiv zum Projekt bei. Das Projekt hat
im Betrachtungszeitraum von 6 Monaten einen Contributor Absence Factor von mindestens 2.

oss-bonn.de
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Krisensichere Wartung
& openCode

(X))

Verlassliche Wartung

& openCode

Aktive Wartung

& openCode
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Nachnutzungs Badge

Level 1: Bereit zur Nutzung

Das Projekt erflillt die Anforderungen fiir eine spatere Verwendung. Pakete werden flir die weitere Verwendung

bereitgestellt.

« Pakete: In den letzten 6 Monaten wurde mindestens ein Paket veroffentlicht

o Cl-Pipelines: In den letzten 6 Monaten gab es mindestens eine erfolgreiche Cl-Pipeline Bereit zur Nutzung Aktiv genutzt
& openCode & openCode

Level 2: Aktiv genutzt

Das Projekt wird von mindestens einer Organisation produktiv genutzt.

¢ Nachnutzung: Mindestens eine Organisation nutzt das Projekt aktiv

Level 3: Haufig aktiv genutzt

Das Projekt wird von mindestens 10 Organisationen produktiv genutzt. H&aufig aktiv genutzt

& openCode

o Alle Kriterien des Level 2

¢ Nachnutzung: Mindestens 10 Organisationen nutzen das Projekt aktiv

13
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Badge fur Sicherheit

Level 1: Basis Sicherheit

den default Branch erlaubt.

« Sicherheitsrichtlinie: Priift, ob eine Datei SECURITY.md im Stammverzeichnis des Default-Branches existiert

Level 2: Erweiterte Sicherheit

« Alle Kriterien aus Level 1

« Code Review: Priift, ob mind. 75% der Merge Requeste in den letzten 6 Monaten durch einen Maintainer
geprift wurden.

¢ Signierte Tags: Prft, ob mind. 80% der Tags der letzten 6 Monate signiert wurden

Level 3: Umfassende Sicherheit

¢ Alle Kriterien der Level 1und 2

« Schwachstellenmanagement - Behebungszeit von CVEs: TBD

oss-bonn.de
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Basis Sicherheit

& openCode

Erweiterte Sicherheit

& openCode

Umfassende Sicherheit

& openCode
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Vertrauen & Verlasslichkeit
bei der Beschaffung von
Open-Source-Software
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CSAF & VEX

Severity of advisory
low

Manual process || medium

| high
. critical

[w ubltion e [2]3]EMls][7][s oM 12 1415

~
i / e
SDza::Icnrigzzbsnes for new / updated advisories . @ . . @ @ . . .
J

~
A Sift criticality of vulnerabilities . .- @ @ @ @ . ..

e
« Do you have affected products? \
» Risk assessment a E EIE E l..

« Decision which actions should be taken

Federal Office
@ for Information Security
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CSAF & VEX

© osen

Bosch PSIRT Security Advisories

Find

WESTRIMD s e e o e =

dvisories

i Cpvarsecurty

Eyber security
notifications

R | [t ofee
for Information Security
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Vulnerability management with CSAF ~ why SBOM is not enough | Thomas Schmidt

Page 24
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Analyze

S 4 oftculwebate o e Unks Staes govemmens e Sy

A
cvaersecuriy (¢

Netsand Tips  Resources  Industrial Control Systems

> ICS-CERT Advisories > Emerson Rosemount X-STREAM

ICS Advisory (ICSA-21-138-01) oy
Emerson Rosemount X-STREAM

Originalrelease date May 18,2021

Legal Notice < / >
domabon poducsncdedin g s . g/ re proied
Lt ProtocotTP) makinginth heade.For more lomlonsbot TP e

HTML

o5

o otnerie. Frthe isseminstion o this rodct i govermed by e Troic

1. EXECUTIVE SUMMARY

. cvssvaTs

« ATTENTION: Exploitable remotely/low attack complexity
 Vendor: Emerson

» Equipment: Rosemount X-STREAM Gas Analyzer

Type, Path Traversal, Use of Persistent Cookies Containing Sensitive

Information, Cross-site Scripting, Impr

2. RISK EVALUATION

3. TECHNICAL DETAILS
3.1 AFFECTED PRODUCTS

R | Fetent e
for Information Security

oss-bonn.de

& INFRASTRUCTURE
SECURITY AGENCY 0 BE3 Em
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Sclyeider
Schneider Electric Security Notification

EcoStruxure Geo SCADA Expert
11 May 2021

heider Electc is aware of a vuinerabilty in s EcoStruxure Geo SCADA Expert products
formarly known as ClearS

The EcoStruxure G

Jomotry and

product is an open, floxble fware systom

apply the romedi K the revealing of account credentia

which could resultn unaut

CVE 1D CVE-2021.22741
CVSS v3.1 Base Score 6.7 HAH

Geo SCADA Expert 2020 Aprl 2021 (83 7707 1) includes a fxfor

ignificantly strengthened. It

of stored passwords i

hitgs projects

stallaion of new server 0
and Resource Canter fo advice on !

il roquire

orvors. Consul the Release Note
Customers should use appropriate update methodologles when applying these updal 1
tems b 9 the impact of thes
i a Test and Developmen! envionment or on an offins infrastructure.

11:May.21 Document Referance Number ~ SEVD-2021.130-07 Page1of3

Vulnerability management with CSAF - why SBOM is not enough | Thomas Schmidt ~ Page 25
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CSAF & VEX

Severity of advisory
low

Process with CSAF | medium

|| high
. critical

.
ublaton e [2]3]E(s][7] s [o] M 12 M 1415
4

« Search websites for new / updated advisories _ . @ |1| . . @ @ . . .

» Download

- Do you have affected products? 57 9 MM m
« Risk assessment (static) => adopt criticality _ 7
Wi sBH

(static) I Criticality of the vulnerability

- Sift of advisories with affected products sort by criticality . . E . .

« Decision which actions should be taken

Q Fedenal Office
for Information Security

Vulnerability management with CSAF - why SBOM is not enough | Thomas Schmidt  Page 31
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Supply chain

CSAF

provider \
Custom
- downloader

Vendor
finds
advisory of
supplier

R | Fetent e
for Information Security
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Vendor
matches
against own
SBOMs

CSAF SBOM
matching
system

==

Vendor
decides
what to do

Vendor acts

CSAF content
management
system

Vulnerability man

Vendor
publishes
information

agement with CSAF - why SBOM is not enough | Thomas Schmidt

I3montree.com

Page 49

21



‘e
L3montree _ I3montree.com

CSAF & VEX

Das Common Security Advisory Framework (CSAF) ist ein standardisiertes
und quelloffenes Framework zur Kommunikation und automatisierbaren
Verteilung von maschinenverarbeitbaren Schwachstellen- und
Mitigationsinformationen, so genannten Security Advisories

Vulnerability Exploitability eXchange (VEX, CASF Profil) ist ein
standardisiertes Format, das verwendet wird, um Informationen Uber die
Ausnutzbarkeit von Schwachstellen in Softwareprodukten zu Ubermitteln und
auszutauschen.

% Bundesamt
5 fur Sicherheit in der
Informationstechnik

22
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Securing your Software &
Cloud-Native Environment

Email:

Telefon:  +49 (0)228 92998568
+49 177 7438521

Adresse: Markt 3
53111 Bonn

LinkedIn L3montree
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