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Problematik

“Die wachsende Komplexität moderner Softwarelieferketten 
und die Vielzahl digitaler Projekte in der öffentlichen 
Verwaltung machen nicht nachnutzbare und vollständig 
manuelle Sicherheitsprüfungen zunehmend unpraktikabel 
bis unmöglich.ˮ  ZenDiS Strategiepapier SSDLC

Public Money Public Code → 
Bewertung von im Auftrag für die ÖV entwickelter Software
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Was ist aus Ihrer Sicht der größte Nachteil, der 
gegen den Einsatz von OSS in Ihrer 
Organisation/ Ihrem Unternehmen spricht?

→ 21 % der ÖVOrganisationen geben 
Sicherheitsaspekte als größten Vorbehalt an

Bitkom Open Source Monitor 2023

Problematik
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Was ist die 
Software-Supply-Chain?
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“Eine Software-Lieferkette besteht aus den Komponenten, Bibliotheken, 
Tools und Prozessen, die zur Entwicklung, Erstellung und Veröffentlichung 
eines Software-Artefakts verwendet werden.
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[4] übersetzt
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[3]

Lieferant
ein Unternehmen, das eine Software, 
Softwarekomponenten oder 
Softwarebibliotheken an ein anderes 
Unternehmen liefert.

Kunde
das Unternehmen, das die vom Anbieter 
produzierte Software  konsumiert.

Endkonsument oder selbst wieder
Software-Lieferant

Die Softwarelieferkette nach “Supply Chain Levels 
for Software Artifacts (SLSA)”
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Threat-Modell der Software-Entwicklung selbst
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Software Supply Chain Attack Definition

„Ein Angriff auf die Lieferkette ist eine Art von Cyberangriff, bei dem nicht die 
Organisationen direkt angegriffen werden, sondern die dazwischenliegenden 
Parteien, wie z. B. Anbieter und deren Softwarecode.“

„[...] Angreifer manipulieren das Endprodukt eines bestimmten Anbieters so, [...], 
dass es von den Endnutzern über vertrauenswürdige Vertriebskanäle, z. B. 
Download- oder Update-Sites, bezogen werden kann.“
[2] übersetzt

[1] übersetzt
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Initiativen zur 
Absicherung von 

Software-Lieferketten 
aus der ÖV
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openCode
Die Plattform für Digitale 
Souveränität & Open Source 
in der deutschen Verwaltung
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Das Badge Programm
Vertrauen in Open Source 
Software stärken
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Badge für aktive Wartung
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Nachnutzungs Badge
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Open-Source-Lizenz Badge
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Badge für Sicherheit



oss-bonn.de

l3montree.com

16

Darstellung im Softwareverzeichnis

Vertrauen & Verlässlichkeit 
bei der Beschaffung von 
Open-Source-Software
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CSAF & VEX

Vulnerability management with CSAF – why SBOM is not enough | Thomas Schmidt BSI | Abgerufen am 12.08.25 | 
owasp.org/www-chapter-frankfurt/assets/slides/58_OWASP_Frankfurt_Stammtisch_1.pdf
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CSAF & VEX

Vulnerability Exploitability eXchange VEX, CASF Profil) ist ein 
standardisiertes Format, das verwendet wird, um Informationen über die 
Ausnutzbarkeit von Schwachstellen in Softwareprodukten zu übermitteln und 
auszutauschen.

Das Common Security Advisory Framework CSAF ist ein standardisiertes 
und quelloffenes Framework zur Kommunikation und automatisierbaren 
Verteilung von maschinenverarbeitbaren Schwachstellen- und 
Mitigationsinformationen, so genannten Security Advisories

https://csaf.io/
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L3montree.com

Securing your Software & 
Cloud-Native Environment
Email: info@l3montree.com

Telefon: +49 (0)228 92998568
+49 177 7438521

LinkedIn L3montree

Adresse: Markt 3
53111 Bonn

mailto:info@l3montree.com
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