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Moritz Samrock (32)
CBDO und Gesellschafter

* Business Development, OSINT
* M.Eng. Elektrotechnik & Technische Informatik @ UniBw
 MBA Start-Up Development @ H-BRS

* Mitgriindung von Laokoon 2.0
mit Ex-Bw Hackern Andreas Kriiger und Bjorn Trappe

moritz.samrock@lackoon-security.com
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Laockoon Security GmbH, Bonn-Hardtberg
Grindung 2016
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IT-Sicherheitsdienstleistungen i R A
* Red Teaming, inkl. physischer Anteile R =
« Penetrationstest (OT, Web, Cloud, Container, ...) a3 T
 DD0S- und Sensoriktests ®
* Training
Kunden:
(insbesondere)

* Energieversorger
« Banken & Versicherungen
* Sicherheitsbehdrden
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Standortin Bonn
* Sichere on-prem Arbeitsplatze

« Zwei vollausgestatte Labore fiir Hardwareuntersuchungen
* Dedizierte Infrastruktur fir Sicherheitstests

Ausstattung fiir mobilen Einsatz vor Ort / beim Kunden




Schwachstellen-
scan

Purple Teaming

Adversary
Simulation

Automatisierter 7
Pentest =

Threat-led
Penetration Test

Security Review

Red Teaming
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Breach & Attack
Simulation

Security Testing

Code-
Review

Schwachstellen-

Threat Intelligence
Based Ethical Red
Teaming

Security Check

Sicherheitsaudit

Web-App 7

Pentest m

analyse
? Vulnerability
Assessment

Adversary
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Emulation

Ethical Hacking

Szenariobasierter

Pentest

Active Directory
Pentest

Laokoon Security GmbH

Assume Breach
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Security Check

Code-Review

Sicherheitsaudit

Security Review
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Vulnerability Ethical Hacking
Assessment
Schwachstellen- e DITEEHOR) EAdVEIF?W
| Pentest Adversary LSl
analyse Simulation
_— Assume
Schwachstellen- SzeneFl)notastlerter e Dt Breach
SCan 2liss Simulation
Automatisierter Security Testing Purple Teaming
Pentest

Web-App Pentest

Laokoon Security GmbH

Social Engineering Threat Intelligence
Based Ethical Red
Teaming
Threat-led

Penetration
Test 6




Ziele & Art der Durchfihrung

Nicht-intrusive

Systeme
identifizieren, die
bekannte
Schwachstellen
haben

Identifikation moglichst
aller bekannter und
unbekannter technischen
Schwachstellen in
definierten Systemen
oder Systemverbiinden

Automatisiertes
Scanning mit Host-
Detektion und
Uberpriifung mittels
PoC-Skripten

Teilautomatisierte
und manuelle
Uberpriifung der zu
prifenden
Systeme
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Analyse der
Angriffserkennungs- und
verhinderungssysteme
sowie der
Reaktionsfahigkeit der
Verteidiger (Blue Team)

Manuelle Angriffs-
durchfihrung

" . _ :

T Ubersmthgernnung

N tuber
Sicherheitsniveau

=k Interviews mit

_g Verantwortlichen

Hae |

= .

o Checklisten

=

=)

E Dokumentations-

< analyse

08.05.2025
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Auftraggeber &
Eingeweihter Personenkreis

Auftraggeber

CISO,
Informationssicherhei
tsbeauftragter,
Geschaftsfihrer, IT-
Leiter, Kunde

IT-Leiter,
Infrastruktur- oder
Produkt-
verantwortlicher

Eingeweihte

Keine Einschrankung,
Betroffene Personen
(Interviewpartner)

08.05.2025

Auftraggeber,
Administratoren,
SOC-Leiter und
Mitarbeiter, ...

‘RS
Lookoon
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IT-Leiter,
Infrastruktur- oder
Produkt-
verantwortlicher,
Kunde

CISO, IT-
Sicherheitsmanager, SOC-
Leiter

J/

Auftraggeber,
System-
verantwortliche, ...

Auftraggeber,
“White Team/Cell”

Laockoon Security GmbH



Testumgebung, Vorgehen & N

Laokoon
FolgemaBnahmen e
= Produktiv- oder
1,3 0 .
98 | Produktivsysteme Produktivsystem Testsystem Produktivsystem
@
E (bevorzugt)
c . ) Anpassung
GEJ Organlsatorlsche Konfigurations— Konfigurations- Angriffserkennung (XDR,
= MaBnahmen, d anpassungen, SOC, ..), Blue Team
= tiefergehende =PRSS Komponenten-updates Schulungen,
rmu Analysen Updates und Patchentwicklung Organisatorische
S : : : MaBnahmen
=
@ Verdecktes oder
o Offenes Vorgehen Offenes Vorgehen offenes Vorgehen Verdecktes Vorgehen
‘>5 (empfohlen)
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Dauer, Kosten & Anforderungen 000

o : : Wochen bis
: .

Tage bis Wochen Stunden bis Tage Tage bis Wochen
0 = J J Monate
c
% Niedrig bis Mittel Niedrig Mittel bis erhdht Mittel bis hoch
2
= : : ) f . .
Gé Fachliche I.Ekxpt.artlse, Administration, Tiefe fachliche Tlefe fachliche
= Kommunikations- ) : Expertise, Expertise,Verdecktes
5 fshiakeit Systemverstandnis
= AN EIEEN Kommunikations- Vorgehen,
chJ fahigkeit Kommu_nikafcions—
< J0s.05.2025 Laokoon Security GmBH ’ fahigkeit 1p




Was kann alles gepentestet werden? /&

Netzwerke

Netzwerke und Netzwerksegmente, intern &
extern, "Der Klassiker"

Anwendungen

Anwendungen aller Art (Web, Desktop,
Smartphone, ...), (Black | Gray | White)-Box

Verzeichnisdienste (AD)

Fehlkonfigurationen, Missbrauch von Rechten,
Privilegemanagement, "Uberbleibsel”
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OT- und loT-Gerate

Hardwarenah, K3s, Linux

Cloud und laaS

Fehlkonfigurationen, Rechtemanagement,
Sichtbarkeiten

Container und Cluster

Fehlkonfigurationen, Rechtemanagement,
Sichtbarkeiten



Black-Box-Test

Tester haben keine Informationen

White-Box-Test

Tester haben uneingeschrankte
Informationen (Source-Code & Logs &
Nutzerrechte)

e
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Gray-Box-Test

Tester haben teilweise Informationen
(Source-Code | Logs | Nutzerrechte)



Offensive Security Stack “f/FE
- =,
Penetration Test - oder doch was anderes? Laokoon
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IDS/IPS/EDR Lésungen auf Effektivitat priifen, Verteidiger trainieren

Vorgegebenes Ziel erreichen, Reaktionsvermégen priifen, Gefahrenpotenziale
verifizieren

So viele wie maglich Schwachstellen in Entitat finden.

Bekannte Schwachstellen und Konfigurationsfehler aufspiren,
Assets tberpriifen und Schatten-IT finden
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Warum Pentester werden? Le=EldEln

Eigenschaften eines

Fragestellungen: Penetrationstesters
Warum mochtest Du Penetrationstester/ Hacker Technische Expertise
werden? Skripting in Python

Systemverstandnis (Web-Applikationen,
Unternehmensnetzwerke, ggf. OT, ..)

Absolut feste Basis

Warum nicht:
Cyber Security Engineer

SOC-Analyst
: ISO/0SI-Madell
Incident Responder Fortgeschritten in Linux und Microsoft Betriebssystemen
IT-Forensiker Active Directory
IT-/Info-Sicherheitsmanager Web-Protokolle
Uvm.

Kommunikationsfahigkeit
in Waort und Schrift

Beharrlichkeit

Frustrationstoleranz
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Was ein (Senior-)Pentester macht teckoon

Kund.en V( Nobody cares, die
Richtige f . .

was fir ein krasser Hacker du 8
Projektfal - fihren)

bist,
wenn Du deinem Kunden nicht
e auf verstandliche Arte und
Dokurms Weise darstellen kannst,
WZEEN  was das Problem, das Risiko iEs
" und die Losung ist.

Pentestin

Im Scop




| et’'s connect!
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