IT-Security im
Feld

Physische Sicherheit &
Risikobewertung




e Kritische Infrastruktur mit militarischem
Auftrag

e Stutzpunkte, Container und

Ausgangslage Feldaufbauten

* |T-Security ist Einsatzsicherheit

* Cyber, physisch und Organisation sind
untrennbar

Sebastian Kokott | Senior Consultant Cyber



* Staatliche Akteure und Hybrid Warfare

e Sabotage vor Spionage

Bedrohungslage

* Insider und Fahrlassigkeit

Sebastian Kokott | Senior Consultant Cyber



Physische
Sicherheit

e Zutritt bedeutet
Systemkontrolle

e Personal
* Externe Firmen
* Abhangigkeiten: Strom,
Kihlung, Netze
e Unterschied Fregatten
zu Festen bauten
e Sabotage und Manipulation
realistisch

e Manchmal auch
einfach Dummbheit
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US NAVY OFFIGER DEMOTED FOR

SATELLITE ON SHIP TO CHECK
= SCORES & STREAM STUFF
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* Nicht alles maximal schitzbar

e Risiko = Schaden x Eintritt

RISI kObewe rtu ng « Abbildung liber Risiko Tools

* Priorisierung ist Fihrungsaufgabe

Sebastian Kokott | Senior Consultant Cyber



e |T-Security beginnt am Zaun

Ke rnaussagen * Physische Sicherheit ist Pflicht

e Sicherheit ist permanente
Lagebewertung

Sebastian Kokott | Senior Consultant Cyber
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