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CIR IM RAHMEN DER GESAMTSTAATLICHEN CYBERSICHERHEITSVORSORGE

Cybersicherheitsinnenpolitik

Cyberaußenpolitik

Cyberverteidigung

Cybersicherheitsstrategie
für Deutschland 2021

Quelle: bluebay / shutterstock.com 
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DIE DIMENSION CYBER- UND INFORMATIONSRAUM (CIR)

Elektromagnetisches 
Spektrum

Cyber- und InformationsRaum
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DESTABILISIERUNG DURCH HYBRIDE TAKTIKEN

im Cyber- und 
Informationsraum

asymmetrischsymmetrisch

Destabilisierung einer Gesellschaft:
• Desinformation/Manipulation/Propaganda

• Angriffe auf kritische Infrastruktur

• Konventionelle oder irreguläre Kräfte

• Verschleierung der Urheberschaft

Hybride Einflussnahme/Bedrohung

auch bereits unterhalb der Schwelle zum 
bewaffneten Konflikt

innere und äußere Sicherheit verschwimmen

Hybride Einflussnahme Hybride Bedrohung
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MARKENKERNE DER TSK CIR

TSK CIR

Planen und Führen 
von CIR-Operationen

Treiber der Digitalisierung 
der Bundeswehr
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BEDROHUNGEN IN DER DIMENSION CIR

Elektromagnetisches 
Spektrum

Informations-
umfeld

Cyber-
raum

Physik

Inhalt
Technik
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BEDROHUNGEN UND WIRKEN IN DER DIMENSION CIR

Elektromagnetisches 
Spektrum

Informations-
umfeld

Cyber-
raum

Physik

Inhalt
Technik
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Digitalisierung
Landbasierte Operationen

(D-LBO)

AUSGEWÄHLTE PROJEKTE ZUR DIGITALISIERUNG DER BUNDESWEHR

Projekte im Teilportfolio Cyber- /IT Projekte/Fähigkeiten der TSK CIR

???
?

Satellitenkommunikation
der Bw (SatComBw)

German Mission Network
(GMN)

Seegestützte
signalerfassende
Aufklärung (ssA) 

FDB 424

SARah

Signalerfassende 
luftgestützte weiträumige 

Überwachung und Aufklärung 
PEGASUS
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TSK CIR IM DETAIL

MilNW

mit der Rolle 
CISO Bundeswehr

Informationssicherheit

als Enabler

GeoInfo-Unterstützung

Betrieb und 
Einsatzunterstützung

Weltraum

Beitrag gesamt-
staatlich

Cyberverteidigung

CIR-Operationen

Aufklärung, Wirkung, 
Betrieb und Schutz

„Treiber“ der 
Digitalisierung Bw

Digitalisierung

IT-Services
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TSK CIR

TSK CIR INNERHALB DER BUNDESWEHR

Land Luft See Weltraum CIR

unterstützend
verantwortlich für Teilaufgaben
dimensionsverantwortlich
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TSK CIR INNERHALB DER BUNDESWEHR

Sonstiges
BMVg und 
nachgeordneter 
Bereich

Heer

Marine

Unterstützung 
Luftwaffe

CIR

Sanität, 
Logistik, etc.

28.000 pax

16.000 pax

Dimension CIR

CIR Kräfte
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CYBER- UND
INFORMATIONSRAUM

Telekom-Security
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LOCKED SHIELDS
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